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PELOURO DE ESTABILIDADE FINANCEIRA
CIRCULAR N.° 01/EF1/2026

Maputo, 14 de Janeiro de 2026

ASSUNTO: MODELO DE REPORTE DE INCIDENTES TECNOLOGICOS E

CIBERNETICOS

O Banco de Mogambique estabeleceu, por meio do Aviso n.° 8/GBM/2025, de 9 de Dezembro,

as directrizes para o reporte de incidentes tecnoldgicos e cibernéticos. Nos termos deste Aviso,

as instituicGes de crédito e sociedades financeiras devem reportar os incidentes tecnolégicos e

cibernéticos, mediante o preenchimento de modelos de reporte a serem definidos por Circular.

Assim, ao abrigo do disposto no n.° 1 do Artigo 5 e alinea b) do artigo 8, do referido Aviso, 0

Banco de Mocambique determina:

o

(V%)

. As instituicdes de crédito e sociedades financeiras devem remeter ao Banco de

Mogambique o reporte de incidentes tecnoldgicos e cibernéticos de acordo com o modelo

de reporte constante no Anexo L.

. A relagdo agregada dos incidentes tecnoldgicos e cibernéticos deve ser remetida ao Banco

de Mocambique, de acordo com o modelo de reporte constante no Anexo I1.

. Os modelos a que se referem os niimeros I e IT devem ser remetidos através do Portal BSA

(Banking Supervision Application) e outros meios indicados pelo Banco de Mogambique.

. Nos casos em que as instituicdes de crédito e sociedades financeiras ndo possuam,

temporariamente, capacidade operacional para assegurar a comunicagéo dos incidentes por
via dos meios indicados no niimero anterior, ou os referidos meios estejam indisponiveis,
o reporte deve ser efectuado, a titulo excepcional, através de correio electrénico:

dsp_riscocibernetico@bancomoc.mz

- A presente Circular entra em vigor no dia 9 de Marco de 2026.



Baree de -////,ﬂffmzéfﬁm -
:ﬂ?ﬁ?i/zé\’/mfrﬁ?ﬁ

l o

As dividas na interpretagdo e aplicagdo da presente Circular devem ser submetidas ao

Departamento de Supervisdo Prudencial do Banco de Moc;algbique.

AMBIQY

Maria Esperanca Majimeja
(Administradora)



Anexo I - Modelo de Reporte de Incidentes Tecnolégicos e Cibernéticos

Preliminar Até 24 horas, contadas do momento da sua ocorréncia

Intermédio Até 10 dias uteis, contadas do momento da submissiao
do relatorio preliminar

Final Até 30 dias uteis, apos o reporte preliminar

Identificagdo do Incidente:

Cédigo da Instituigdo

Ano econdémico

Data

Hora de reporte ao BM

CO
g

‘B

Opas

(7

(\2

A - Relatério Preliminar

Detalhes de contacto (1)

Contacto 1

Nome:

Cargo:

E-mail

Telefone:

Contacto 2 (se disponivel)

Nome:

Cargo:

E-mail

Telefone:

Detalhes do Incidente (2)

Data da ocorréncia DD/MM/AAAA

Hora HH:MM

Tipo de Incidente O Tecnol6gico
O Cibernético

Descricéo do Incidente

B - Relatorio Intermédio

(1) Informagdes sobre a | [ Trabalhador O Provedores de Servico
origem O Hackers O Utente do servigo
O Desconhecido

Outros. Especificar:




(2) Existe relagdo com O Sim Fornecer detalhes:
outro incidente Data:
reportado Hora:
anteriormente? O Nao
(3) Componentes L1 Estacdes de trabalho (laptops, PCs, dispositivos méveis)
afectados [ Sistemas Operativos

LI Sistemas principais (sistemas informaticos que suportam as reas de
negdceio)

L1 Sistemas periféricos (sistemas informaticos que suportam as 4reas de
controlo e de suporte)

U Canais digitais (internet banking, aplica¢des mobile)

0 Sistemas de gesto de dados e de armazenamento (file servers, bases de
dados, data warehouse)

O Aplicagdes de escritério

O Correio electrénico

L1 Redes e telecomunicages (switches, routers, Jirewalls, PBX, Volp, call
center)

O Servidores

LI Componentes de middleware (processadores, equipamentos de camadas
intermédias)

O Outros. Especificar:

(4) Areas Afectadas

(4.1) Areas de negécio
afectadas

O Finangas/contabilidade

O Area comercial (corporativa e retalho)

L1 Mercados financeiros (mercado monetario interbancario, cambial e forex)
[0 Canais digitais/electronicos (transacgOes com cartdes, Infernet Banking,
Mobile banking, carteiras méveis)

LI Gestdo de operagdes (de balcio, estrangeiro, gestéo de contas de clientes,
operagdes de compensagio e liquidagiio)

O Tesouraria

O Gestdo de crédito (originag@o, anélise, administracio e
recuperagdo/monitoramento de crédito)

O Outros. Especificar:

(4.2) Areas de controlo
afectadas

O Risco

0O Compliance

O Auditoria interna

O Controlo interno

[ Seguranca de Sistemas/Cibernética
O Gestdo de fraudes

O Outros. Especificar:

(4.3) Areas de suporte
afectadas

[0 Recursos Humanos

I Tecnologia de Informagdo

L Aquisi¢io de bens e servicos

O Juridico/legal

[ Gestdo de reclamagdes de clientes
O Marketing

O Outros. Especificar:




(5) Classificagdo do
incidente quanto & natureza

TEONOT Of

Problemas com sistemas
O Erro/falha de configuracso
[ Indisponibilidade de sistemas
[ Lentid3o de sistemas
O Erros/Falhas na actualizagio de versdes
O Outros. Especificar:

Falhas de equipamento

LConfigurago incorrecta

[ Obsolescéncia

0 Dano ou quebra fisica de equipamento
O Sobrecarga

0 Firmware nio actualizado

LI Outros. Especificar:

Falhas/Interrupcgo da infraestrutura de redes de comunicagdes

L Erros/falhas de equipamentos de Rede

LI Problemas com cabos e conexdes fisicas

[ Falhas em ligacées de internet ou provedor de servigo
[ Congestionamento e sobrecarga de rede

[ Problemas de configuraco de rede

O Falhas em equipamentos de comunicacdo wireless

[0 Falhas em sistemas de alimentagdo e energia

[J Problemas de laténcia e perda de pacotes

O Outros. Especificar:

Contetido abusivo
O SPAM
[0 Crime de ddio
O Pornografia
00 Outros. Especificar:

Cédigo malicioso
O Worm
O Trojan
O Spyware
O Dialler
O Rootkit
[ Outros. Especificar:

Recolha de informacges
O Scanning
O Sniffing
O Engenharia social
U Outros. Especificar:




Tentativa de intrusdo
LI Exploraggo de vulnerabilidades conhecidas
LI Tentativa de acesso com violagio de credenciais
[ Ataque desconhecido
O Outros. Especificar:

Intrusdo
L1 Comprometimento de conta privilegiada
LI Comprometimento de uma conta sem privilégios
01 Comprometimento de aplicagGes
U Outros. Especificar:

Disponibilidade
U DoS (Denial-of-Service)
L1 DDoS (Distributed Denial-of-Service)
[1 M4 configuragdo
[ Sabotagem
O Interrupgdes
U Outros. Especificar:

Comprometimento de informagdes
[0 Acesso ndo autorizado a informacGes
[ AlteragZo no autorizada de informacées
O Perda de dados
O Outros. Especificar:

Fraude
O Utilizag@o ndo autorizada de recursos
O Direitos de autor
O Falsificagdo de identidade
O Phishing
O Outros. Especificar:

APT (Advanced Penetration Threat)

Outros (por especificar)

(6) Classificagdo do incidente
quanto a gravidade

O Critico
O Alto
[ Médio

(7) Que acgdes ou respostas
foram tomadas pela
institui¢do

(8) Incidente identificado por:

[0 Seguranca cibernética ou de SI
I Tecnologias de Informacio

O Auditoria interna

[0 Auditoria externa

[0 Prestador de servicos

O Cliente

O Trabalhador

O Outros. Especificar:




(9) Impacto do incidente

(9.1) Impacto na reputagdo

Nivel de visibilidade [ Nacional

L Internacional

Houve alguma | O Sim

cobertura a O Nio

nivel dos meios | Se sim especifique:
de

comunicacgio?

Nivel de O Recorrentes
reclamacdes [ Significativas
dos clientes [0 Pontuais

face ao produto | 00 Esporadicas e isoladas
Ou Servigos

providos pelo

banco

(9.2) Impacto Financeiro

Potenciais prejuizos financeiros:

[J>=0,50% dos fundos préprios de base Tier!
01 0,20 % <= dos fundos préprios de base Tier! < 0,50%
[1 0,10 % <= dos fundos proprios de base Tier! < 0,20%
[ <0,10% dos fundos préprios de base Tier!

Outros. Especificar:

(9.3) Impacto Operacional

U Interrupgdo de servigos criticos que excedam o SLA e/ou RTO instituidos

Especificar o(s) servigo(s) critico(s):
Indique as horas de interrupcao por servico:

O Clientes afectados (em termos percentuais ou absolutos). Numero de
Clientes :

A resolucdo/mitigacdo do incidente implica:

L' A activagdo do Plano de Continuidade de Negocio (PCN);
[ Alocagdo de recursos externos

[ Alocac@o de recursos internos

O Outros. Especifique:

(10) Provedores de servicos
origindrio do incidente

0 Nzo

O Sim Identificacdo do provedor




(11) O incidente foi
resolvido?

[ Sim

Medidas tomadas para resolucgo do incidente

[0 Nio

AcgOes de remediacdo propostas

Acgdo de Remediagéo




C - Relatério Final

Investigacdo e resolucio do incidente

1. Ordem sequencial dos eventos

(1.1) Duracfio da interrupcio

HH:MM

(1.2) Descricdo da origem

(1.3) Qual foi o vector de
entrada do incidente?

[ Agente interno (colaboradores de instituicio)
[0 Agente externo (provedores de servigos)

O Desastres naturais

O Corte ou interrupgdo de fornecimento de energia eléctrica
O Corte ou interrupggo de servicos de telecomunicacdes
[J Equipamentos da infraestrutura tecnolégica
O Rede de Internet

0 Mensagem instantinea

[ Telefone

O Competéncias administrativas

O E-mail

0 Dispositivos nfo autorizados

U Dispositivos perdidos/roubados

O Redes sociais

[0 Vulnerabilidades de seguranca

U Phishing ou pop-ups em formulérios da Web
[ Engenharia social

[0 Ameagas internas mal-intencionadas

L1 Spoofing

O Ataques baseados em identidade

[1 Ataques de injeccd@o de codigo

LI Outro (por favor, especifique)

(1.4) Vulnerabilidades
/fraquezas expostas

O Equipamento obsoleto

L1 Software ndo actualizado (firmware e aplicagdes)

L1 Gestdo inadequada de patches] Gestio inadequada de contas
previlegiadas

L1 Protecgdio inadequada de e-mail/navegador da web

U Defesas inadequadas contra malware

[ Gestio inadequada de acessos

O Configuragdes de seguranca inadequadas de hardware (dispositivos
terminais, laptops, estagdes de trabalho, servidores)

[ Configuragdes de seguranca inadequadas para sofiware

L1 Configuracdo inadequada do perimetro de seguranca

LI Controlo inadequado de portas, protocolos ¢ servicos de rede
O Backup inadequado de sistemas ou arquivos

O Dispositivos de rede néo seguros (firewalls, roteadores, switches)
Ul Controlos de seguranga de software de aplicativos inadequados
(aplicativos baseados na web e outros)

[1 Defesa DDoS inadequada

L1 Testes de penetraggo e de seguranga inadequados

[ Segmentagdo de rede inadequada

[ Falta de conscientizagdo e/ou conformidade da equipa

0 Manutenc&o ¢ monitoramento inadequados de logs




O Falta de pessoal
O Criptografia fraca

Outros. Especificar:

(1.5) Incidente foi escalado
internamente para a gestdo de
topo, ao nivel de grupo, para
accdes fora dos

rocedimentos habituais?

[ Nio

O Sim

A quem? (incluir também o papel na estrutura de governacéo,
quando aplicével)

(1.6) Partes interessadas
informadas ou envolvidas

O Nio

[J Sim

Como foram envolvidos ou informados?

(1.7) Medidas de
escalonamento tomadas,
incluindo aprovagdes
solicitadas sobre medidas
provisérias para mitigar o
evento e razdes para tomar
tais medidas

(1.8) A ocorréncia obrigou a
activacdo de procedimentos
de gestdo de crise

O Nzo

O Sim

O Planos de resposta e gestdo de incidentes cibernéticos,
tendo em conta o previsto nas Directrizes de Gestdo do
Risco e Resiliéncia Cibernética, aprovadas pelo Aviso n.°
2/GBM/2024, de 15 de Marco

LI Seguros ou outros instrumentos similares de cobertura
de perdas relacionadas com o incidente

O Planos de emergéncia

O Outros processos ou mddulos de crise relevantes da
instituicdo:

(1.9) Quem esté a liderar a
investigagdo do incidente?

O A instituicdo

O Provedor do servico

L1 Autoridades policiais ou outras agéncias de seguranca

O Se outro especificar:

(1.10) Quem esta liderar as
ac¢des de remediagdo

[ A institui¢do

[ Provedor do servico

O Se outro especificar:

(1.11) Factores que causaram
o problema/ Razbes para
ocorrer, causa e efeitos do
incidente

(1.12) O plano de acgdo
definido para a resolugdo do

O Sim




incidente foi cumprido na [ Nio Se ndo, indique as razdes

totalidade

(1.13) Acgdes correctivas I Nio

tomadas para evitar

ocorréncias futuras de tipos : z e

semelhantcs de inciilaites 0O Sim | Etapas identificados ou a serem tomadas para resolver

o incidente a longo prazo

(2) Avaliacio final e remediacio:

(2.1) Perdas financeiras
directas ¢ indirectas em
meticais

(2.2) Conclusgo sobre causa

(2.3) Resumo de incidentes
semelhantes causados pela
mesma causa raiz nos ultimos
12 meses

(2.4) Outras informagdes

complementares
(2.5) Houve notificagio ao O Nzo
cliente/antincio : — - —
ptblico/relatério a outros O Sim .Des.‘.crlg:ao do mecanismo adf)ptaqo para a comunicacdo do
6rgdos reguladores relevantes 1,r101~dente ao cliente/antincio publico/relatério a outros
sobre a resolucio do orgdos reguladores
incidente
(2.6) O incidente foi O Sim Indique a data de resolugdo
resolvido?
O Nzo Remeter ao Banco um plano de accdes com

propostas para a resolugdo do incidente e respectivos
prazos para acompanhamento

Accéo de Prazo Status | Observacdes
Remediacgéo
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1. NOTAS EXPLICATIVAS AO MODELO DE REPORTE DE
INCIDENTES CIBERNETICOS

A. Relatério Preliminar

Coluna Descricio Tipo de dados
N Detalhes dos contactos dos responséaveis pela informagio Texto
2) Detalhe do incidente Texto

B. Relatorio Intermédio

Coluna Descrigéo Tipo de dados
(1) IndicagZo da origem do incidente Texto
2) Indicagéo da relagdo do incidente reportado com outros incidentes Texto
3) Descrigdo do incidente quanto aos componentes afectados Texto
4) Indicagdo das dreas afectadas (de negécio, de controlo e de suporte) | Texto
% Classificagdo do incidente quanto a natureza nos termos do anexo II do | Texto
Aviso de reporte de incidentes
6) Classificagdo do incidente quanto a gravidade nos termos do anexo I do | Texto
Aviso de reporte de incidentes
(7) Descriggo das acgdes tomadas para a resolugéo do incidente Texto
(8) Indicagdo do mecanismo usado para a identificagio do incidente Texto
(9 Descrigéo do impacto do incidente a nivel reputacional, financeiro ¢ | Alfanumérico
operacional (Texto/
Numero)
(10) Indicag&o da origem do incidente e do provedor de servigo afectado Texto
(11) Indicagdo do estado do incidente tendo em conta o nivel e o tempo de | Texto

resoluggo do mesmo

12




C. Relatorio Final

Coluna Descric¢ao Tipo de dados
€8] Descrig8o detalhada das investigagdes efectuadas tendo em conta a
origem, vulnerabilidades e as acgdes tomadas para a sua resolugiio
(1.1) IndicagZo do tempo de durag3o do incidente em horas Numero
inteiro
(1.2) Descrigéo detalhada do invasor que esteja na origem do incidente Texto
(1.3) Indicac@o dos mecanismos usados na invasio Texto
(1.4) Indicacdo das fraquezas/vulnerabilidades que o sistema esteve | Texto
exposto
(1.5) Descrigio do nivel de escalonamento na gestio do incidente Texto
(1.6) Indicagdio dos intervenientes envolvidos na resolugiio do incidente Texto
CL.7) Indicagfo das medidas tomadas tendo em conta os niveis de aprovagao Texto
(1.8) Descrigdo dos procedimentos de gestdio de crise activados para a | Texto
mitigagdo do incidente
(1.9) Indicag8o da parte interessada responsavel pela investigagio do incidente | Texto
(1.10) Indicagfo da parte interessada responsavel pela remediacio do incidente | Texto
(1L11) Descricéo da causa do incidente Texto
(1.12) Indicagdo do nivel de cumprimento do plano de acgfio na resolugdio do | Texto
incidente
(1.13) Descrigdo das acges correctivas implementadas para que o incidente ndo | Texto
se repita
2) Descrigdo detalhada da natureza do incidente, impactos econdmicos,
licdes aprendidas
(2.1) Montante de perdas financeiras directas e indirectas decorrentes da | Numérico
ocorréncia de incidentes
(2.2) Descric#o detalhada sobre a origem do incidente Texto
(2.3) Descrigo dos incidentes com a mesma causa raiz ocorridos nos tltimos | Texto
12 meses
(2.4) Descricdo de Outras informacdes consideradas relevantes ndo | Texto
captadas nos numeros anteriores
(2.5) Descrigdo do tipo de notificagiio efectuada apds a resolucio do incidente | Texto
(2.6) Descrigéo do estado do incidente

13




2. NOTAS EXPLICATIVAS AO MODELO DE REPORTE DE

INCIDENTES CIBERNETICOS AGREGADO

I. INFORMACAO ESTATISTICA (QUANTITATIVA)

Coluna Descri¢ao Tipo de dados
(1) Indicagéo do n° de incidentes reportados no periodo em referéncia Numero inteiro
(2.1) Classificar o incidente quanto a natureza nos termos do anexo II do | Texto

Aviso de reporte de incidentes
(2.2) Classificar o incidente quanto a gravidade nos termos do anexo I do | Texto

Aviso de reporte de incidentes
3) Indicagfo das fraquezas/ vulnerabilidades que o sistema esteve | Texto

exposto
(4) Indicag@o do niimero de vezes que o incidente ocorreu Numero inteiro
(5) Indicagio do nimero de identificagfo do incidente reportado Numero inteiro
(6) Indicag¢do do mecanismo utilizado pelo invasor Texto
(N Indicacdo dos componentes e sistemas afectados Texto
(8) Indicag@o dos servigos afectados, area de negécio, suporte e controle | Texto

afectada
9 Indicacdo do nimero total de transac¢des afectadas pelo incidente Numero inteiro
(10) Indicagdo do nimero total de utilizadores afectados pelo incidente | Numero inteiro
(1D) Indicagdo do estado do incidente tendo em conta o nivel de resolugiio | Texto

do mesmao.
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II. ANALISE DO IMPACTO DOS INCIDENTES REPORTADOS NO
PERIODO
Coluna Descricao Tipo de dados
(12) Descri¢do da magnitude do impacto agregado (quer a nivel nacional ou | Texto
internacional) e do nivel de divulgagdo nos meios de comunicacio dos
incidentes ocorridos no periodo
(13) Montante total de perdas financeiras directas e indirectas decorrentes da Nimero
ocorréncia de incidentes
(14) Indicagdo do niimero total de horas de indisponibilidade de servigos Numero
IIl. INFORMAGCOES ADICIONAIS
Coluna Descricio Tipo de dados
(15) Descricéo de outras informagdes consideradas relevantes ndo captadas
Texto
nos nimeros anteriores
15




